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ПОЛОЖЕНИЕ
обобработкеизащитеперсональныхданных

вБанке«Йошкар-Ола»(ПАО)

НастоящееПоложениеразработановсоответствиисФедеральным
Закономот27июля2006года№ 152-ФЗ«О персональныхданных»,
постановлениемПравительстваРоссийскойФедерацииот1ноября2012г.№
1119«Обутверждениитребованийкзащитеперсональныхданныхприих
обработке в информационных системах персональных данных»,
нормативнымидокументамиФСТЭКиФСБРоссиисцельюобеспечения
защитыправисвободгражданприобработкеихперсональныхданныхв
информационныхсистемахперсональныхданных.

1.ОБЩИЕПОЛОЖЕНИЯ
НастоящимПоложениемопределяютсяцелиизадачиприобработке

персональныхданныхсотрудниковиклиентовБанка,атакжеобеспечение
безопасностиприобработкеихраненииперсональныхданных.

ВнастоящемПоложениииспользуютсяследующиеосновныепонятия:
Персональные данные (далее ПДн) – любая информация,

относящаясякпрямоиликосвенноопределенномуилиопределяемому
физическомулицу(субъектуперсональныхданных).

ОператорПДн–Банк«Йошкар-Ола»(ПАО),самостоятельноили
совместно с другими юридическими лицами организующий и (или)
осуществляющийобработкуперсональныхданных,атакжеопределяющий
цели обработки персональных данных,состав персональных данных,
подлежащихобработке,действия(операции),совершаемыхсперсональными
данными.

Информационнаясистемаперсональныхданных(далееИСПДн)–
совокупностьсодержащихсявбазахданныхперсональныхданныхи
обеспечивающихихобработкуинформационныхтехнологийитехнических
средств.

Техническиесредстваинформационнойсистемы персональных
данных – средства вычислительной техники, информационно-
вычислительныекомплексыисети,средстваисистемыпередачи,приемаи
обработки персональных данных (средства и системы звукозаписи,
звуковоспроизведения,переговорныеителевизионныеустройства,средства
изготовления,тиражированиядокументовидругиетехническиесредства
обработкиречевой,графической,видео-ибуквенно-цифровойинформации),
программныесредства(операционныесистемы,системыуправлениябазами
данных и т.п.), средства защиты информации, применяемые в
информационныхсистемах.
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Пользовательинформационнойсистемыперсональныхданных–
лицо, участвующее в функционировании информационной системы
персональныхданныхилииспользующеерезультатыеефункционирования.

Правиларазграничениядоступакинформационным системам
персональныхданных–совокупностьправил,регламентирующихправа
доступасубъектовдоступакобъектамдоступа.

Обработкаперсональныхданных–любоедействие(операция)или
совокупностьдействий(операций),совершаемыхсиспользованиемсредств
автоматизацииилибезиспользованиятакихсредствсперсональными
данными,включаясбор,запись,систематизацию,накопление,хранение,
уточнение(обновление,изменение),извлечение,использование,передачу
(распространение,предоставление,доступ),обезличивание,блокирование,
удаление,уничтожениеперсональныхданных.

Распространениеперсональныхданных–действия,направленныена
раскрытиеперсональныхданныхнеопределенномукругулиц.

Предоставлениеперсональныхданных–действия,направленныена
раскрытиеперсональныхданныхопределенномулицуилиопределенному
кругулиц.

Блокированиеперсональныхданных–временноепрекращение
обработкиперсональныхданных(заисключениемслучаев,еслиобработка
необходимадляуточненияперсональныхданных).

Уничтожениеперсональных данных – действия,в результате
которыхстановитсяневозможнымвосстановитьсодержаниеперсональных
данныхвинформационной системеперсональныхданныхи (или)в
результатекоторыхуничтожаютсяматериальныеносителиперсональных
данных.

Обезличиваниеперсональныхданных–действия,врезультате
которых становится невозможным безиспользования дополнительной
информацииопределитьпринадлежностьперсональныхданныхконкретному
субъектуперсональныхданных.

Конфиденциальностьперсональныхданных–Операторыииные
лица,получившиедоступкперсональнымданным,обязанынераскрывать
третьимлицаминераспространятьперсональныеданныебезсогласия
субъектаперсональныхданных,еслииноенепредусмотренофедеральным
законом.

Трансграничная передача персональных данных – передача
персональныхданныхнатерриторию иностранногогосударства,органу
властииностранногогосударства,иностранномуфизическомулицуили
иностранномуюридическомулицу.

Несанкционированныйдоступ(несанкционированныедействия)к
информационным системам персональных данных – доступ к
информации или действия с информацией, нарушающие правила
разграничениядоступа,втомчислесиспользованиемштатныхсредств,
предоставляемыхинформационнымисистемамиперсональныхданных.
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Защита информации – комплекс организационно-технических
мероприятий,направленных напредотвращениепотери,искажения и
несанкционированногодоступакданным,приэтомпредусматривается:

разграничениеполномочийдоступакданным;
авторизация,контрольиучетдействийсданными(регистрация
событий);

контролькопирования,печати,обменаданнымипоканаламсвязи;
межсетевоеэкранированиеизащитаотвирусов;
учетвнешнихносителейданных;
резервноекопирование/восстановлениеданных;
раздельноехранениеносителейданныхсрезервнымикопиями;
контрольдоступавпомещенияиккомпьютерам;
применениеустройствидентификациипользователейдлядоступа.
РесурсПДн— совокупностьПДн,обрабатываемыхворганизации

банковской системы РФ (далееБС РФ)сиспользованием или без
использованиясредств автоматизации и АБС,в том числеИСПДн,
объединенныхобщимицелямиобработки.

2.ЦЕЛИИЗАДАЧИ
Целью обработкисведений,составляющихперсональныеданные,

являетсяоказаниеуслугвбанковскойсфере,осуществлениеуставной
деятельности,ведениекадровогои бухгалтерскогоучетасотрудников,
обеспечениезащиты прависвободы гражданинаприобработкеего
персональныхданных.

ЗадачейобеспечениябезопасностиинформациивИСПДнявляется
защитаинтересовсубъектовинформационныхотношений.Этодостигается
посредствомпостоянногоподдержанияследующихсвойствинформациив
процессеееобработки,храненияипередачи:

целостностиинформации;
доступностиобрабатываемойинформациидлязарегистрированных
пользователей;

конфиденциальностиинформации.

3.ПРИНЦИПЫОРГАНИЗАЦИИИФУНКЦИОНИРОВАНИЯ

В Банкедолжнабытьустановленанеобходимостьосуществления
уведомленияуполномоченногоорганапозащитеправсубъектовПДноб
обработке ПДн и организована деятельность по своевременному
направлению указанного уведомлениявсоответствии стребованиями
Федеральногозакона“Оперсональныхданных”вслучаеналичиятакой
необходимости.
3.1. Под обработкой ПДн понимается получение, хранение,

комбинирование,передачаилилюбоедругоеиспользование.
РазделяютдвавидаинформациисПДн:набумажныхносителяхив

электронномвиде.ОбработкаПДносуществляетсясмешаннымпутем:
- неавтоматизированныйспособ(личныедела,трудовыекнижки,

другиедокументы,имеющиесявбанке,вкоторыхсодержатсяПДн).
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- автоматизированный способ с использованием средств
вычислительнойтехники,свозможностьюдальнейшейпередачиПДнпо
сетиинтернет.

Исходяизэтогоприменяют,соответственно,различныеспособы
обработкиизащитыПДн.

ПринеавтоматизированномспособеобработкеПДнвкачествемер
защитыприменяют:

-ограничениенадоступлицвпомещение,гдеобрабатываютсяПДн;
-металлическиешкафы(сейфы);
-охранно-пожарнуюсигнализацию.
При автоматизированном способе в качестве мер защиты

используются:
-парольныйдоступвИСПДн;
-средствакриптографическойзащитыинформацииприпередачееепо
компьютернымсетям;
-антивируснаязащита.
3.2.ВцеляхобеспеченияправсубъектовПДнприихобработкедолжны

соблюдатьсяследующиеобщиетребования:
3.2.1.ОбработкаПДнможетосуществлятьсяисключительновцелях

обеспечениясоблюдениязаконовииныхнормативныхправовыхактов.
3.2.2.ПриопределенииобъемаисодержанияобрабатываемыхПДн

оператордолженруководствоватьсяКонституциейРоссийскойФедерации,
Трудовымкодексомииныминормативнымиправовымиактамифедеральных
органовисполнительнойвласти,органовисполнительнойвластисубъектов
РоссийскойФедерации,атакжелокальнымиправовымиактамиорганизации
(приихналичии).
3.2.3.Получениеперсональныхданныхможетосуществлятьсякакпутем

представленияихсамимсубъектомПДн,такипутемполученияихизиных
источников.
3.3.Кобработке,передачеихранениюперсональныхданныхсотрудника

взависимостиотспособаобработкиивидаИСПДнмогутиметьразличные
подразделенияоператора.Списоклицимеющихдоступкперсональным
даннымопределяетсяправамидоступаксоответствующейИСПДн.
3.4. Использование персональных данных возможно только в

соответствиисцелями,определившимиихполучение.
3.5.Передачаперсональныхданныхсотрудникавозможнатолькос

согласия сотрудника или в случаях, прямо предусмотренных
законодательством.
3.6.Всемерыконфиденциальностиприсборе,обработкеихранении

персональныхданныхсубъектовраспространяютсякакнабумажные,таки
наэлектронные(автоматизированные)носителиинформации.
3.7.Недопускаетсяотвечатьнавопросы,связанныеспередачей

персональнойинформациипотелефонуилифаксу.
3.8.Хранениеперсональныхданныхдолжнопроисходитьвпорядке,

исключающемихутратуилиихнеправомерноеиспользование.
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4.СУБЪЕКТЫИНФОРМАЦИОННЫХОТНОШЕНИЙ
4.1Субъектамиинформационныхотношенийявляются:
Сотрудники(субъекты)–физическиелица,состоящиевтрудовыхи
иныхгражданско-правовыхотношенияхсБанком-оператором;

Клиенты (субъекты персональныхданных)–физическиелица,
вступившиевдоговорныеииныегражданско-правовыеотношения
сБанком-оператором,предусмотренныеУставом.

ОператорПДн–Банк«Йошкар-Ола»(ПАО),другиеоператоры
ПДнвслучаенеобходимостипередачиПДндляихдальнейшей
обработки.

4.2Перечисленные субъекты информационных отношений
заинтересованывобеспечении:

конфиденциальности (сохранения в тайне) информации в
соответствиистребованиямироссийскогозаконодательства;

достоверности (полноты,точности,адекватности,целостности)
информации;

защитыотнавязыванияимложной(недостоверной,искаженной)
информации(тоестьотдезинформации);

своевременного доступа (за приемлемое для них время)к
необходимойиминформации;

разграничения ответственности за нарушения законных прав
(интересов)других субъектов информационных отношений и
установленныхправилобращениясинформацией;

возможностиосуществлениянепрерывногоконтроляиуправления
процессамиобработкиипередачиинформации;

защитыинформацииотнезаконногоеетиражирования(защиты
персональныхданных,защитыавторскихправ,правсобственника
информации).

5.ОСНОВНЫЕВИДЫУГРОЗПЕРСОНАЛЬНЫХДАННЫХ
Общаяклассификацияугроз.
1. Угрозыконфиденциальностиданныхипрограмм.Данныеугрозы

реализуютсяпринесанкционированномдоступекпрограммам,данным,
каналамсвязи,приперехватеэлектромагнитныхизлучений,прианализе
трафика.
2. Угрозы целостности данных,программ,аппаратуры.Данные

угрозыреализуютсяпринесанкционированномуничтожении,модификации
данных,порождениифальсифицированныхданных,задержкеинарушении
маршрутизацииданныхвканалахсвязи.
3. Угрозы доступностиданных.Данныеугрозы реализуютсяпри

созданииусловий,когдазаконныйпользовательилипроцесснеполучает
своевременногодоступакданнымилиресурсамсистемы,каналамсвязи.

Частная модель угроз безопасности персональных данных
разрабатываетсявотдельномдокументеиутверждаетсяправлениемБанка.
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6.ОБЩИЕТРЕБОВАНИЯПООБЕСПЕЧЕНИЮ
ИНФОРМАЦИОННОЙБЕЗОПАСНОСТИПЕРСОНАЛЬНЫХ
ДАННЫХ,ВРАМКАХБАНКОВСКИХТЕХНОЛОГИЧЕСКИХ

ПРОЦЕССОВ
6.1.Дляобеспечениявыполнениятребованийкзащитеперсональных

данных рекомендуется обеспечивать соответствующие уровни
защищенности ПДн при их обработке в ИСПДн, установленных
ПостановлениемПравительстваРоссийскойФедерацииот1ноября2012года
№1119“Обутверждениитребованийкзащитеперсональныхданныхприих
обработкевинформационныхсистемахперсональныхданных”.

6.2.ВсоответствиисостандартомБанкаРоссииСТОБРИББС-1.0-
2014обинформационнойбезопасностиисучетомспецификиобработкии
обеспечениябезопасностиПДнвБанке,угрозыутечкиперсональныхданных
по техническим каналам,а также угрозы,связанные с наличием
недокументированных(недекларированных)возможностейвсистемноми
прикладном программном обеспечении, используемом в ИСПДн,
рекомендуетсяпризнаватьнеактуальнымидляБанка.

6.3.Результатомоценкирисковнарушениябезопасностиперсональных
данных должен быть документ«Частная модель угрозбезопасности
персональных данных»,содержащий актуальные для Банка угрозы
безопасностиперсональныхданных,наосновекотороговырабатываются
требования,учитывающиеособенностиобработкиперсональныхданныхв
Банке.

6.4.ВБанкедолжныбытьреализованызащитапериметровсегментов
вычислительной сети,в которых расположены ИСПДн,и контроль
информационноговзаимодействиямеждусегментамивычислительныхсетей.
В Банке должны быть определены и контролироваться правила
информационноговзаимодействияразличныхИСПДнмеждусобойтаки
инымиАБС.

6.5.ДляпрограммныхкомпонентовАБС,реализующихбанковский
платежныйтехнологическийпроцессипредназначенныхдляобработкиПДн
илиинойинформации,вотношениикоторойзаконодательствомРФ или
решением Банкаустановленотребованиеобобеспечениибезопасности,
рекомендуется перед проведением предварительных испытаний
осуществлятьконтрольисходногокодасцельювыявлениятиповыхошибок
программирования и иных дефектов,приводящих к возникновению
уязвимостей.

6.6.ИспользованиевИСПДнсертифицированныхпотребованиям
безопасностиинформациисредствзащитыинформацииосуществляетсяв
соответствиистребованиямиприказаФедеральнойслужбыпотехническому
иэкспортномуконтролюот18февраля2013года№ 21“Обутверждении
Составаисодержанияорганизационныхитехническихмерпообеспечению
безопасностиперсональныхданныхприихобработкевинформационных
системахперсональныхданных”.
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7.ОБЩИЕТРЕБОВАНИЯПРИПРОВЕДЕНИИРАБОТПО
ОБРАБОТКЕПЕРСОНАЛЬНЫХДАННЫХ

7.1.Обработкаперсональныхданныхосуществляетсявзависимостиот
видаинформациисПДн.

7.2.ДляресурсовПДн,обрабатываемыхвАБСБанка,втомчисле
ИСПДн,порядокобработкиПДнможетявлятьсячастьюэксплуатационной
документациинаАБС.

7.3.ДляресурсовПДн,обрабатываемыхвнеавтоматизированном
режимеАБСпорядокобработкиПДнопределяетсясоблюдениемпорядка,
предусмотренногоПостановлениемПравительстваот15сентября2008г.№
687«ОбутвержденииПоложенияобособенностяхобработкиперсональных
данных,осуществляемойбезиспользованиясредствавтоматизации».

7.4.ВБанкедолжныбытьопределены,выполняться,регистрироваться
иконтролироватьсяпроцедурыучетаресурсовПДн,втомчислеучета
ИСПДн.

7.5.ДлякаждогоресурсаПДндолжнобытьобеспечено:
—установлениецелиобработкиПДн;
— установлениеисоблюдениесроковхраненияПДниусловий

прекращенияихобработки;
— определение перечня и категорий обрабатываемых ПДн

(специальныекатегорииПДн,биометрическиеПДн,ПДн,полученныеиз
общедоступныхисточников,илииныеПДн);

— выполнение ограничения обработки ПДн достижением цели
обработкиПДн;

— соответствие содержания и объема обрабатываемых ПДн
установленнымцелямобработки;

— точность,достаточностьиактуальностьПДн,втомчислепо
отношениюкцелямобработкиПДн;

—выполнениеустановленныхпроцедурполучениясогласиясубъектов
ПДн(ихзаконныхпредставителей)наобработкуихПДн,вслучаеесли
получениетакогосогласиянеобходимовсоответствиистребованиями
Федеральногозакона“Оперсональныхданных”;

—выполнениеустановленныхпроцедурполучениясогласиясубъектов
ПДннапередачуобработкиихПДнтретьимлицам,вслучаееслиполучение
такогосогласиянеобходимовсоответствиистребованиямиФедерального
закона“Оперсональныхданных”;

— прекращениеобработкиПДниуничтожениелибообезличивание
ПДнподостижениицелейобработки,потребованию субъектаПДнв
случаях,предусмотренныхФедеральнымзаконом“Оперсональныхданных”,
втомчислеприотзывесубъектомПДнсогласиянаобработкуегоПДн.

7.6.ВБанкедолжныбытьопределены,выполняться,регистрироваться
и контролироваться процедуры прекращения обработки ПДн и их
уничтоженияссоставлениемакта(приложение1)либообезличиванияв
сроки,установленныеФедеральнымзаконом“Оперсональныхданных”,в
следующихслучаях:
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— подостижениицелиобработкиПДн(еслииноенепредусмотрено
договором,сторонойкоторого,выгодоприобретателемилипоручителемпо
которомуявляетсясубъектПДн,инымсоглашениеммеждуорганизациейБС
РФисубъектомПДн);

— отзывасубъектомПДнсогласиянаобработкуегоПДнивслучае,
еслисохранениеПДнболеенетребуетсядляцелейобработкиПДн(если
иное не предусмотрено договором, стороной которого,
выгодоприобретателемилипоручителемпокоторомуявляетсясубъектПДн,
инымсоглашениеммеждуорганизациейБСРФисубъектомПДн);

— еслиПДнявляютсянезаконнополученнымиилинеявляются
необходимымидлязаявленнойцелиобработки;

—выявлениянеправомернойобработкиПДн,осуществляемойБанком
или оператором,действующим по его поручению,если обеспечить
правомерностьобработкиПДнневозможно;

— выявлениянеправомернойобработкиПДнбезсогласиясубъекта
ПДн.

7.7.Банк должен опубликовать или иным образом обеспечить
неограниченныйдоступкдокументу,определяющемуегополитикув
отношенииобработкиПДн,атакжексведениямореализуемыхтребованиях
пообеспечениюбезопасностиперсональныхданных.

7.8.ПриработесматериальныминосителямиПДндолжнобыть
обеспечено:

— установление,выполнение и контроль выполнения порядка
хранения(архивации),втомчислемашинныхносителейПДнидоступак
ним;

— назначениеработников,ответственныхзаорганизациюхранения
материальныхносителейПДн;

— установлениеи выполнениепорядкауничтожения(стирания)
информациисмашинныхносителейПДнссоставлениемакта(приложение
1).

Хранение(архивация) ПДн должноосуществлятьсявформе,
позволяющейопределитьсубъектаПДннедольше,чемэтоготребуютцели
обработкиПДн,еслисрокхраненияПДннеустановленфедеральным
законом,договором,стороной выгодоприобретателемилипоручителемпо
которомуявляетсясубъектПДн.

7.9.ПоручениеобработкиПДнтретьемулицу(далее— обработчик)
должноосуществлятьсянаоснованиидоговора.В указанном договоре
должныбытьопределеныпереченьдействий(операций)сПДн,которые
будут совершаться обработчиком,и цели обработки,должна быть
установленаобязанностьобработчикаобеспечиватьбезопасностьПДн(втом
числесоблюдатьконфиденциальностьПДн)приихобработке,нераскрывать
инераспространятьПДнбезсогласиясубъектаПДн,еслииноене
предусмотренофедеральным законом,атакжедолжны бытьуказаны
требованияпообеспечениюбезопасностиПДн.Припорученииобработки
персональныхданныхоператоруБанкдолженполучитьсогласиесубъекта
ПДн,еслииноенепредусмотренозаконодательствомРФ.
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8.ЗАЩИТАПЕРСОНАЛЬНЫХДАННЫХСОТРУДНИКОВ
8.1.Защитаперсональныхданныхсотрудникаотнеправомерногоих

использованияилиутратыдолжнабытьобеспеченаработодателемзасчет
его средств в порядке,установленном федеральными законами,и
представляет собой жестко регламентированный и динамически-
технологический процесс,предупреждающий нарушение доступности,
целостности,достоверностииконфиденциальностиперсональныхданныхи,
вконечном счете,обеспечивающийдостаточнонадежную безопасность
информациивпроцессеуправленческойипроизводственнойдеятельности
Банка.
8.2. Основным виновником несанкционированного доступа к

персональным данным является,какправило,персонал,работающийс
документами и базами данных.Регламентация доступа персонала к
конфиденциальнымсведениям,документамибазамданныхвходитвчисло
основных направлений организационной защиты информации и
предназначенадляразграниченияполномочиймеждуруководителямии
специалистамиорганизации.
8.3.Дляобеспечении защиты персональных данных сотрудников

необходимособлюдатьрядмер:
-ограничениеирегламентациясоставасотрудников,функциональные

обязанностикоторыхтребуютконфиденциальныхзнаний;
-строгоеизбирательноеиобоснованноераспределениедокументови

информациимеждусотрудниками;
-рациональноеразмещениерабочихместсотрудников,прикотором

исключалосьбыбесконтрольноеиспользованиезащищаемойинформации;
-знаниесотрудникомтребованийнормативно-методическихдокументов

позащитеинформацииисохранениитайны;
- наличие необходимых условий в помещении для работы с

конфиденциальнымидокументамиибазамиданных;
-определениеирегламентациясоставасотрудников,имеющихправо

доступа(входа)впомещение,вкоторомнаходитсявычислительнаятехника;
-организацияпорядкауничтоженияинформации;
-своевременноевыявлениенарушениятребованийразрешительной

системыдоступасотрудникамиподразделения;
- воспитательная и разъяснительная работа с сотрудниками

подразделенияпопредупреждениюутратыценныхсведенийприработес
конфиденциальнымидокументами;
-недопускаетсявыдачаличныхделсотрудниковнарабочиеместа

руководителей.Личныеделамогутвыдаватьсянарабочиеместатолько
президентуБанка,сотрудникамобщегоотделаивисключительныхслучаях,
по письменному разрешению президента Банка, - руководителю
структурногоподразделения(например,приподготовкематериаловдля
аттестациисотрудника).
8.4.Посторонниелица(подпостороннимлицомпонимаетсялюбоелицо,

не имеющее непосредственного отношения к деятельности Банка,
посетители,сотрудникидругихорганизационныхструктур)недолжнызнать
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распределение функций,рабочие процессы,технологию составления,
оформления,веденияихранениядокументов,делирабочихматериаловв
общемотделе.
8.5. Для обеспечения внешней защиты персональных данных

сотрудниковнеобходимособлюдатьрядмер:
-порядокприема,учетаиконтролядеятельностипосетителей;
-пропускнойрежиморганизации;
-учетипорядоквыдачиудостоверений;
-техническиесредстваохраны,сигнализации;
-порядок охраны территории,зданий,помещений,транспортных

средств;
- требования к защите информации при интервьюировании и

собеседованиях.
8.6.Вселица,связанныесполучением,обработкой и защитой

персональныхданных,обязаныподписатьобязательствоонеразглашении
персональныхданныхсотрудников.(приложение2)

9.ПЕРСОНАЛЬНЫЕДАННЫЕКЛИЕНТОВ
9.1. Получение персональных данных осуществляется

преимущественнопутемпредставленияихсамимклиентом,наоснованииего
письменногосогласия,заисключениемслучаевпрямопредусмотренных
действующимзаконодательствомРФ.

9.2.Информацияперсональногохарактераклиентаобрабатываетсяс
соблюдениемтребованийдействующегоРоссийскогозаконодательствао
защитеперсональныхданных.

9.3.Выбор средств защиты информации для системы защиты
персональных данных осуществляется оператором в соответствии с
нормативными правовыми актами,принятыми Федеральной службой
безопасности Российской Федерации и Федеральной службой по
техническомуиэкспортномуконтролю воисполнениечасти4статьи19
Федеральногозакона№152«Оперсональныхданных».

9.4.Передача персональных данных клиентов третьим лицам
осуществляетсяоператором толькосписьменногосогласияклиента,с
подтверждающейвизойпрезидентаБанка,заисключениемслучаев,если:

1)передачанеобходимадлязащитыжизнииздоровьяклиента,либо
другихлиц,иполучениеегосогласияневозможно;

2)позапросуоргановдознания,следствия,прокуратурыисудавсвязи
с проведением расследования или судебным разбирательством, в
соответствиисЗакономобоперативно-розыскнойдеятельности;

3)при наличии оснований,позволяющихполагать,чтоправаи
интересы клиентамогутбытьнарушены противоправнымидействиями
другихлиц;

4)в иных случаях, прямо предусмотренных Федеральным
законодательством.

9.5.Персональныеданныеклиентов,содержащиесянаматериальных
носителях,уничтожаютсяпоАктуобуничтоженииперсональныхданных
(приложение1).
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10.ПРАВАИОБЯЗАННОСТИОПЕРАТОРАПЕРСОНАЛЬНЫХ
ДАННЫХ

10.1.Персональныеданныесубъектовмогутбытьполученыкакна
бумажныхносителях,такивэлектронномвидеипроходитьдальнейшую
обработкуипередаватьсянахранение.
10.2. При получении персональных данных не от субъекта

информационныхотношений(заисключениемслучаев,еслиперсональные
данныеявляютсяобщедоступными)оператордоначалаобработкитаких
персональных данных обязан предоставить субъекту следующую
информацию:
-цельобработкиперсональныхданныхиееправовоеоснование;
-предполагаемыепользователиперсональныхданных.
10.3.Припередачеперсональныхданныхсотрудникаоператордолжен

соблюдатьследующиетребования:
10.3.1.Несообщатьперсональныеданныесотрудникатретьейстороне

безписьменногосогласияработника,заисключениемслучаев,когдаэто
необходимовцеляхпредупрежденияугрозыжизнииздоровьясотрудника,а
такжевслучаях,установленныхфедеральнымзаконом.
10.3.2.Несообщатьперсональныеданныесотрудникавкоммерческих

целяхбезегописьменногосогласия.Обработкаперсональныхданных
сотрудникавцеляхпродвижениятоваров,работ,услугнарынкепутем
осуществления прямых контактов с потенциальным потребителем с
помощьюсредствсвязидопускаетсятолькосегопредварительногосогласия.
10.3.3.Передаватьперсональныеданныесотрудникаегозаконным,

полномочнымпредставителямвпорядке,установленномТрудовымкодексом
РФ,иограничиватьэтуинформациютолькотемиперсональнымиданными,
которыенеобходимы длявыполненияуказаннымипредставителямиих
функции.
10.3.4. Предупредить лиц, получивших персональные данные

сотрудника,отом,чтоэтиданныемогутбытьиспользованылишьвцелях,
длякоторыхонисообщены,итребоватьотэтихлицподтверждениетого,что
это правило соблюдено. Лица, получившие персональные данные
сотрудника,обязанысоблюдатьрежимсекретности(конфиденциальности).
10.4.Разрешатьдоступкперсональнымданнымсотрудникатолько

специальноуполномоченнымлицам,приэтомуказанныелицадолжныиметь
правополучатьтолькотеперсональныеданные,которыенеобходимыдля
выполненияконкретнойфункции.
10.5.Незапрашиватьинформациюосостоянииздоровьясотрудника,за

исключениемтехсведений,которыеотносятсяквопросуовозможности
выполненияработникомтрудовойфункции.
10.6.Персональныеданныесотрудниковнабумажных носителях

обрабатываютсяихранятсявобщемотделеиУБУиО,наэлектронных
носителяхвсоответствующейИПДн.
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11.ПРАВАИОБЯЗАННОСТИСУБЪЕКТОВПЕРСОНАЛЬНЫХ
ДАННЫХ

11.1.Закреплениеправсотрудника,регламентирующихзащитуего
персональных данных,обеспечивает сохранность полной и точной
информациионем.
11.2.Сотрудникииихпредставителидолжныбытьознакомленыпод

росписьсдокументами Банка,устанавливающими порядокобработки
персональныхданныхсотрудников,атакжеобихправахиобязанностяхв
этойобласти.
11.3.Вцеляхзащитыперсональныхданных,хранящихсяуработодателя,

сотрудникимеетправо:
-требоватьисключенияилиисправленияневерныхилинеполных

персональныхданных;
-насвободныйбесплатныйдоступксвоимперсональнымданным,

включаяправонаполучениекопийлюбойзаписи,содержащейперсональные
данные;
-персональныеданныеоценочногохарактерадополнитьзаявлением,

выражающимегособственнуюточкузрения;
-определятьсвоихпредставителейдлязащитысвоихперсональных

данных;
-насохранениеизащитусвоейличнойисемейнойтайны.
11.4.Сотрудникобязан:
- передавать работодателю или его представителю комплекс

достоверных,документированныхперсональныхданных,составкоторых
установленТрудовымкодексомРФ.
- своевременно сообщать работодателю об изменении своих

персональныхданных.
11.5.Сотрудникиставятработодателявизвестностьобизменении

фамилии,имени,отчества,даты рождения,данные об образовании,
профессии,специальности,присвоенииновогоразрядаидругихданных,что
получаетотражениевтрудовойкнижкенаоснованиипредставленных
документов.
11.6.В целяхзащиты частнойжизни,личнойисемейнойтайны

сотрудники не должны отказываться от своего права на обработку
персональныхданныхтолькосихсогласия,посколькуэтоможетповлечь
причинениеморального,материальноговреда.
11.7.Клиентимеетправонаполучениеинформации,касающейся

обработкиегоперсональныхданных
11.8.СведениядолжныбытьпредоставленысубъектуПДноператоромв

доступнойформе,ивнихнедолжнысодержатьсяперсональныеданные,
относящиесякдругимсубъектамперсональныхданных,заисключением
случаев, если имеются законные основания для раскрытия таких
персональныхданных.
11.9.Длясвоевременнойиполнойреализациисвоихправ,клиентобязан

предоставитьоператорудостоверныеперсональныеданные.
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12.ОТВЕТСТВЕННОСТЬЗАРАЗГЛАШЕНИЕ
КОНФИДЕНЦИАЛЬНОЙИНФОРМАЦИИ,СВЯЗАННОЙС

ПЕРСОНАЛЬНЫМИДАННЫМИ.
12.1.Персональнаяответственность-одноизглавныхтребованийк

организациифункционированиясистемызащитыперсональнойинформации
иобязательноеусловиеобеспеченияэффективностиэтойсистемы.
12.2.Юридическиеифизическиелица,всоответствиисосвоими

полномочиями владеющие информацией о персональных данных,
получающиеииспользующиеее,несутответственностьвсоответствиис
законодательствомРоссийскойФедерациизанарушениережимазащиты,
обработкиипорядкаиспользованияэтойинформации.
12.3. Руководитель, разрешающий доступ сотруднику к

конфиденциальному документу с персональными данными, несет
персональнуюответственностьзаданноеразрешение.
12.4.Каждый сотрудник организации,получающий для работы

конфиденциальныйдокументсперсональнымиданными,несетединоличную
ответственность за сохранность носителя и конфиденциальность
информации.
12.5.Лица,виновныевнарушениинорм,регулирующихполучение,

обработку и защиту персональных данных сотрудника, несут
дисциплинарную,административную,гражданско-правовуюилиуголовную
ответственностьвсоответствиисфедеральнымизаконами.
12.5.1.Занеисполнениеилиненадлежащееисполнениесотрудникомпо

еговиневозложенныхнанегообязанностейпособлюдениюнастоящего
положенияпоработесперсональнымиданнымиработодательвправе
применять предусмотренные Трудовым кодексом дисциплинарные
взыскания.
12.5.2.Должностныелица,вобязанностькоторыхвходитведение

персональных данных сотрудника, обязаны обеспечить каждому
возможностьознакомлениясдокументамииматериалами,непосредственно
затрагивающимиегоправаисвободы,еслииноенепредусмотренозаконом.
Неправомерныйотказвпредоставлениисобранныхвустановленномпорядке
документов,либонесвоевременноепредоставлениетакихдокументовили
иной информации в случаях, предусмотренных законом, либо
предоставлениенеполнойилизаведомоложнойинформации-влечет
наложениенадолжностныхлицадминистративногоштрафавразмере,
определяемомКодексомобадминистративныхправонарушениях.
12.5.3.ВсоответствиисГражданскимкодексомлица,незаконными

методами получившиеинформацию,составляющую служебную тайну,
обязанывозместитьпричиненныеубытки,причемтакаяжеобязанность
возлагаетсяинасотрудников.
12.6.Неправомерностьдеятельностиоргановгосударственнойвластии

организацийпосборуииспользованиюперсональныхданныхможетбыть
установленавсудебномпорядке.

ПрезидентБанка«Йошкар-Ола»(ПАО) КулалаеваО.Г.
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Приложение1

УТВЕРЖДАЮ
Президент
Банка«Йошкар-Ола»(ПАО)
___________
«___»___________20__г.

Актобуничтоженииперсональныхданных

Комиссия,созданнаявсоответствиистребованием федерального
законаот27июля2006года№152-ФЗ«Оперсональныхданных»провела
отборносителейперсональныхданныхиустановила,чтовсоответствиис
требованиями руководящих документов по защите информации,
информация,записанная наних в процессеэксплуатации,подлежит
уничтожению:
№
п/п Дата Типносителя РегистрационныйномерносителяПДн Примечание

Всего подлежит уничтожениюносителей:____________________________.
(цифрамиипрописью)

Послеутвержденияакта,перечисленныеносителисверенысзаписямивакте
и науказанных носителях персональныеданныеуничтожены путем:
__________________________________________________________________.

(стираниянаустройствегарантированногоуничтоженияинформацииит.п.)

Послеутвержденияакта,перечисленныеносителисверенысзаписямивакте
иуничтоженыпутем:
__________________________________________________________________.
(разрезания,сжигания,механическогоуничтожения,сдачипредприятиюпоутилизациивторичногосырьяит.п.)

Уничтоженныеносителискнигижурналовучетасписаны.

Председателькомиссии: _______________/________

Членыкомиссии: _______________/________

_______________/________

Примечание:
1.Актсоставляетсяраздельнонакаждыйспособуничтоженияносителей.
2.ВселистыАкта,атакжевсепроизведенныеисправленияидополнениявАкте

заверяютсяподписямивсехчленовкомиссии
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Приложение2

СОГЛАСИЕ
работниканаобработкуперсональныхданных

Я,нижеподписавшийся
(Ф.И.О.полностью)

зарегистрированныйпоадресу:
,

проживающийпоадресу: ,
документ,удостоверяющийличность серия номер ,
выдан

(датаиназваниевыдавшегооргана)

своейволейивсвоеминтересеподтверждаюсвоесогласиенаобработкуБанкаЙошкар-
Ола(ПАО),расположенномупоадресу:424006,РеспубликаМарийЭл,г.Йошкар-Ола,
ул.Панфилова,39Г,моихперсональныхданных.

Цельобработкиперсональныхданных:всоответствиистребованиямист.ст.23,
24КонституцииРФ,статьи9Федеральногозаконаот27.07.06г.№ 152-ФЗ«О
персональных данных»,на основании ст.86-90 Трудового Кодекса Российской
Федерации,вцеляхобеспечениясоблюдениязаконодательстваРоссийскойФедерациив
областиперсональныхданныхииныхнормативныхправовыхактовсучетомположений
Федеральногозакона№152-ФЗ«Оперсональныхданных»,ПостановленияПравительства
№758«ОвнесенииизмененийвнекоторыеактыПравительстваРоссийскойФедерациив
связиспринятиемФедеральногозакона«ОвнесенииизмененийвФедеральныйзакон
«Обинформации,информационныхтехнологияхиозащитеинформации»иотдельные
законодательныеакты Российской Федерации по вопросам упорядоченияобмена
информациейсиспользованиеминформационно-телекоммуникационныхсетей»,вцелях
предоставлениядоступаксетиИнтернет,оформлениятрудовыхотношений,расчетаи
выдачизаработнойплатыилидругихдоходов,налоговыхипенсионныхотчислений,
содействияработникам втрудоустройстве,обучении,повышенииквалификациии
продвижении послужбе,обеспеченияличной безопасности работников,контроля
количестваи качествавыполняемой работы,обеспечениясохранности имущества
работодателя.

Переченьперсональныхданных,наобработкукоторыхданонастоящеесогласие:
-фамилия,имя,отчество;
-год,месяц,датаиместорождения;
-пол;
-гражданство;
-сведенияобобразовании;
-профессия(специальность);
-стажработы;
-семейноеположение;
-сведенияодетях;
-паспортныеданные;
-адресместажительства(попаспортуифактический);
-контактныйномертелефона;
-сведенияозаработнойплате;
-сведенияовоинскомучете;
-сведенияобаттестации;
-сведенияоповышенииквалификации;
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-сведенияопрофессиональнойпереподготовке;
-сведенияонаградах(поощрениях),почетныхзваниях;
-сведенияосоциальныхльготах;
-номерлицевогосчета;
-сведения,содержащиесявтрудовойкнижке;
-сведения,содержащиесявтрудовомдоговоре;
-сведения,содержащиесявстраховом свидетельствегосударственногопенсионного
страхования(СНИЛС);
-сведения,содержащиесявсвидетельствеопостановкенаучетвналоговоморгане
(ИНН);
-сведенияосостоянииздоровья.

Переченьдействийсперсональнымиданными,насовершениекоторыхдается
согласие:обработкаперсональныхданных,включаясбор,запись,систематизацию,
накопление,хранение,уточнение(обновление,изменение),извлечение,использование,
передачу(распространение,предоставление,доступ),обезличивание,блокирование,
удаление,уничтожениеперсональныхданных.

Еслираспространение(втомчислепередача)информацииоперсональныхданных
производится в не предусмотренных Федеральным законодательством случаях
обязательногопредоставлениясубъектомперсональныхданныхсвоихперсональных
данных,работодатель(оператор)обязанзапроситьписьменноесогласиеработникав
каждомотдельномслучае.

Способы обработки персональных данных:на бумажных носителях;в
информационныхсистемахперсональныхданныхсиспользованиемибезиспользования
средств автоматизации, а также смешанным способом; при участии и при
непосредственномучастиичеловека.

Срок,втечениекоторогодействуетсогласие:додостиженияцелиобработки
персональныхданныхилидомоментаутратынеобходимостивихдостижении,еслииное
непредусмотреноФедеральнымзаконодательством.

НастоящеесогласиеможетбытьотозваномнойпутемподачивБанк«Йошкар-
Ола»(ПАО)письменногозаявленияоботзывесогласия.

Подтверждаю,что я ознакомлен с Положением об обработке и защите
персональныхданныхвБанке«Йошкар-Ола»(ПАО),праваиобязанностивобласти
защитыперсональныхданныхмнеразъяснены.

«» 20 г.
(подпись) (расшифровкаподписиработника)




